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najkonkurentnije svjetsko gospodarstvo
Europa na putu ostvarenja
ciljeva iz Lisabona

Relja DUSEK

ZAGREB - Nakon nekoliko
godina sporog gospodar-
skog rasta Europa je ponov-
no na putu da do 2010. godi-
ne postane najdinamicnije i
najkonkurentnije gospodar-
stvo svijeta, pokazuje pos-
ljednje istrazivanje najveceg
europskog  osiguravatelja
Allianza SE. Naime, EU-15,
odnosno 15 »starih« ¢lanica
Europske unije, imaju 90
posto izgleda da ostvare ci-
ljeve Lisabonske strategije.
Na kraju 2005. godine, San-
se su bile znatno manje, od-
nosno 73 posto.

»Europa je napokon okre-
nula kormilo nakon mnogo
godina razocaravajuc¢ih re-
zultata«, rekao je za britan-
ski Guardian Michael Hei-
se, glavni ekonomist Allian-
za. »Istrazivanje jasno poka-
zuje da poduzete reforme
napokon daju rezultate, iz-
javio je Heise.

U istrazivanju su posebno
istaknute dobre reforme u
Svedskoj, Belgiji i Nizozem-
skoj, a pohvaljeni su i Nje-
macka i Velika Britanija, ko-
je su postigle znacajan rast i
visoku zaposlenost. Gospo-

darski napredak temelji se
na reformi trziSta rada i ras-
tu zaposlenosti, koja je zbog
ulaganja u obrazovanje bila
neSto niza proslih godina.
Uz to, oporavio se i javni fi-
nancijski sektor, a po prvi
put od 2002. godine smanjio
se vanjski dug. Da bi se nas-
tavio taj trend Michael Hei-
se kaze da bi nacionalne
vlade trebale izbjeéi politic-
ke odluke poput strogog
odredivanja broja radnih sa-
ti u tjednu. Podsjetimo, Li-
banonska strategija usvoje-
na je na sastanku Europ-
skog vije¢a u oZujku 2000.
2010. godlne postane naj-
konkurentnije gospodarstvo
na svijetu, koje je temeljeno
na znanju i sposobno ponu-
diti brojnija i bolja radna
mjesta.

U 2005. godini predsta-
vljen je izvjestaj o provedbi
Strategije, koji je dao pora-
zavajuce rezultate. Tada je,
naime, re¢eno da nema do-
voljno politicke volje medu
zemljama ¢lanicama, a uz to
je kritizirana i slaba surad-
nja, koja podrazumijeva
primjenu iskustva drugih
¢lanica.

KAPITAL Medunarodno trziste

Suradnja Tokijske
i Londonske burze

Luka CAPAR

Londonska i Tokijska burza
predstavile su krajem pros-
log tjedna strategiju poslov-
ne suradnje, kao najnovije u
nizu povezivanja svjetskih
trzista kapitala, piSe Finan-
cial Times. Suradnja predvi-
da snaznije poslovanje na
podrucjima izlistavanja vri-
jednosnih papira, trgovac-
kih sustava i tehnologije, te
medusobne pomodéi u sve
sloZenijim izazovima trzista.
Stru¢njaci i analiticari
ovakav potez Londonske
burze objasnjavaju pokusa-
jem odgovora na nedavno
jacanje Nasdaga, odnosno
americkog trZiSta kapitala,
kao i nastavak okupljanja
oko sebe vecéeg broja burzi
iz razli¢itih dijelova svijeta.
U posljednje dvije godine
Londonska je burza, inace
najjaca u Europi, za sebe ve-
zala rusku Micex burzu, te
se tijesno povezala s izrael-
skim trzistem kapitala sa
srediStem u Tel Avivu.
Tokijska burza s druge
strane ovim sporazumom
osigurava svoju poziciju tr-
zis$nog lidera u regiji, a isto-
dobno postaje i medunarod-
na burza, s obzirom da je
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dio poslovanja povezala i s
Newyorskom burzom. Pred-
stavnici Tokijske burze isti-
¢u kako nema opasnosti od
preklapanja tih dvaju spora-
zujma, jer svaki sporazum

pokriva drugi dio poslo-
vanja.
U glavnom japanskom

gradu ne skrivaju zadovolj-
stvo probojem na meduna-
rodnu scenu trgovine vrijed-
nosnim  papirima, iako
stru¢njaci upozoravaju kako
Ce se strategija u buducénosti
morati preciznije definirati,
jer ¢e s porastom poslo-
vanja biti nemogucée kvali-
tetno raditi na svim poljima
istodobno.

IZVOZ ZNANJA Informacijski sustavi tvrtke Mono d.o.o.

Iz Osijeka odrzavaju
americke racunalne
sustave

Medu njihovim glavnim proizvodima je medicinski softver raden
uglavnom za americko trziste

Maja SAJLER GARMAZ

a za uspjeh u poslu

i Sirenje na svjet-

sko trziste nije nuz-

no, kako mnogi

misle, oti¢i raditi negdje iz-

van Hrvatske ili barem u Za-

greb, dokazuje ekipa mladih

osjeckih inZenjera okuplje-

nih u tvrtki za projektiranje

i proizvodnju informacij-
skih sustava Mono d.o.o.

Iako rade iz svoga ureda

u Osijeku, gotovo 80 posto

njihovog prometa odnosi se

B OSAMDESET

POSTO 1ZVOZA
lako rade iz
svoga ureda u
Osijeku, gotovo
80 posto
njihovog prometa
odnosi se na
izvoz usluga
stranim klijentima
u vise od 30
drzava sa Sest
kontinenata

na izvoz usluga stranim kli-
jentima u viSe od 30 drzava
sa Sest kontinenata. Njihov
je primjer, moZe se redi,
idealna kombinacija izvoza
znanja uz zadrZavanje mla-
dih i obrazovanih ljudi u ze-
mlji.

Jaka konkurencija iz
Indije i Rusije

»Tvrtka je osnovana 2003.
kada su nas tim ¢inila cetiri
programera. Kako smo od
tada na trziste izbacili Sirok
spektar poslovnih sustava i
web rjeSenja, posao se Sirio,
a s tim i broj zaposlenih, ta-
ko da Mono d.o.o. danas za-
posljava 12 programera,
kazao nam je direktor tvr-
tke Denis SusSac.

Trenuta¢no najviSe rade
za strane klijente, posebice
za one iz SAD-a i zapadne
Europe, zato Sto je tamo
sve prisutniji trend outsour-
cinga, odnosno prepustanja
brige o informati¢kim sus-
tavima jeftinijim, ali i kvali-
tetnijim vanjskim partneri-
ma.

Tako je medu njihovim
glavnim proizvodima medi-
cinski softver raden uglav-
nom za americ¢ko trziSte.

Na nas upit zasto za ame-
ri¢ko trziste i zar hrvatske
bolnice nisu mozda prepoz-
nale kvalitetu njihovog sof-
tver, Susac odgovara da bi
takvi sustavi kod nas, zbog
drukd¢ijeg principa rada, bili
teSko primjenjivi.

»U Hrvatskoj bolnice vo-
de lije¢nici, dok u Americi
lijec¢nici rade svoj posao, a

o poslovanju bolnice brinu
menadzeri.

Tako su uspjesni u svome
poslu, menadzeri, opet, nisu
programeri, pa onda taj dio
posla prepustaju vanjskim
partnerskim tvrtkama. Da-
kle, svatko radi ono Sto
zZna«, pojednostavljeno nam
je objasnio SuSac dodavsi
kako su oni »spretno i sret-
no usli u tu 'veliku utakmi-
cu' na americkom trzistu
unato¢ jakoj konkurenciji iz
Indije ili Rusije«.

Medicinski softver za
americko trziste ¢ine susta-
vi za organizaciju radnog
vremena i rasporeda lije¢ni-
ka, sestara i medicinskog
osoblja, sustavi za naplatu
medicinskih usluga i anali-
zu svih aspekata financij-
skog poslovanja medicin-

L .
Direktor Denis Susac

skih ustanova te sustavi za
rad anesteziologa tijekom
operacije (evidencija i ana-
liza svih relevantnih medi-
cinskih podataka).

Nagradivani MonoX
Portal Engine

Bududéi da su se, kako bi
uopce mogli izraditi ovakav
softver, morali dobro upoz-
nati s ameri¢kim zdravstve-
nim sustavom, Susac zaklju-
cuje kako je u njihovom po-
slu od velike vaznosti i umi-
jec¢e komunikacije. Primje-
rice, samo za ovaj softver
bilo im je potrebno nekoli-
ko mjeseci prikupljanja i
analize zahtjeva klijenata.

O medicinskom softveru
brine Jasmin Muharemovié
koji isti¢e kako prodani sof-
tver odrzavaju i kontroliraju

putem Interneta, kao Sto i
sve telefonske razgovore s
americkim Kklijentima oba-
vljaju internetskim vezama.
Jednostavnije receno, mate-
rijalni troSak odrZavanja
sustava u Americi gotovo je
jednak odrzavanju onoga u
Hrvatskoj. Osim spomenu-
tog medicinskog softvera,
ekipa iz tvrtke Mono d.o.o.
izraduje i portale te web
aplikacije za klijente u Eu-
ropi i SAD u, kao Sto su
primjerice specifi¢ni sustavi
za prodaju nekretnina, za-
posljavanje, turizam, web
trgovinu...

Izradili su viSestruko na-
gradeni MonoX Portal Engi-
ne, alat najnovije generaci-
je, potreban za izradu dina-
micnih i interaktivnih web
siteova ili aplikacija, koji je
u primjeni u viSe domacih i
stranih tvrtki, a medu osta-
lima, koriste ga i DrZzavni in-
spektorat RH, SveudiliSte u
Osijeku, HEP Prijenos, Op-
¢a zupanijska bolnica Nasi-
ce i drugi.

Tu su i izrade manjih pro-
gramskih komponenti koje
sluze za ugradnju u softver
stranih proizvodaca, te pro-
gramski proizvodi opde
namjene za Kkrajnje kupce.

Specifi¢ni su i po tome
sto kod njih ne postoji kla-
sicna  hijerarhija radnih
mjesta veé¢ se sve odvija u
koordiniranom timskom ra-
du.

Njihov je cilj pratiti najsu-
vremenije metodologije za
razvoj softvera, biti brzi i
fleksibilni te pratiti zahtjeve
trziSta koje se mijenja izu-
zetno brzo, a sve to, kako
su nam zajedno rekli, »ne bi
islo glatko da nema timskog
rada i iznimno dobre radne
atmosfere«.

EMICA ELVEDI
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SIGURNOST Maliciozni softveri diljem svijeta uzrokuju Stete koje se mjere u milijardama dolara

POSLOVANIJE BEZ ZASTITE DANAS
JE NEMOGUCE

Rizici kojima su korisnici 1zloZeni su brojni, alt najveci rizik 1 najveci gubict uzrokovani su spamom

Bojan TERGLAV

rema podacima IDC

Adriatics za 2004.

godinu, vrijednost

hrvatskog trzista si-
gurnosnog softvera iznosila
je 5,2 milijuna dolara. No, ti
podaci pokrivaju samo dio
trzista nad kojim je obavlje-
no istrazivanje, te su slije-
dom toga samo dio stvar-
nog stanja. Kako tvrdi Luci-
jan Carié, osnivaé tvrtke
Qubis i jedan od vodecéih
stru¢njaka za rac¢unalnu si-
gurnost u Hrvatskoj, istrazi-
vanjem je teSko moguce
obuhvatiti sve dobavljace, a
osim toga institucije mogu i
same izravno nabavljati sof-
tver od dobavljaca izvan
Hrvatske. Uz to, znacajna
sredstva se troSe i na pro-
jektiranje rjesenja, te na nji-
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ULAGANJE

U Hrvatskoj je
svijest o
racunalnim
opasnostima
mnogo jaca i
razvijenija nego
prije, kao i
preventiva, iako
sigurno i danas
postoje mnoge
institucije koje
¢ekaju da prvo
izvuku pouku,
kako bi tek
nakon toga
pocele investirati
u zastitu, istice
Lucijan Cari¢

hovu implementaciju i odr-
zavanje, kao i na pracenja
stanja sigurnosti.

Priznanje o pogresci
rusi ugled

Procjenjuje se da virusi
godiSnje u svijetu uzrokuju
velike financijske Stete, a
najc¢eScée se spominju mili-
jarde ili deseci milijardi do-
lara.

»Mislim da su ti podaci
vrlo proizvoljni i u pravilu
nisu potkrijepljeni odgova-
rajuéim istrazivanjima. Je-
dan od razloga zasto ne po-
stoji dovoljan broj relevan-
tnih istrazivanja je i nedos-
tatak volje i motiva na stra-
ni korisnika, budué¢i da
priznanje o sigurnosnom in-
cidentu moZe izazvati gubi-
tak ugleda ili ¢ak pad rezul-
tata poslovanja«, rekao je
Carié.

No, dodaje Carié¢, jedno
od rijetkih sustavnih istrazi-
vanja provodi Computer
Security Institute u suradnji
s FBI-em. Njihov izvjestaj
za 2006. godinu, zasnovan
na podacima koji su priku-
pljeni od 615 reprezentativ-

nih institucija, govori da
ukupna Steta koje su te in-
stitucije pretrpjele zbog si-
gurnosnih incidenata iznosi
oko 52,5 milijuna dolara.
Najvece su Stete zabiljeZene

Lucijan Cari¢, osnivac tvrtke Qubis i jedan od
vodecih struc¢njaka za racunalnu sigurnost

- nezeljenom elektronickom postom

zbog kompjuterskih virusa i
to u iznosu od 15,6 milijuna
dolara«, kaze Caric.
»Ulaganje u sigurnosne
softvere danas je nuznost,
jer«, dodaje Carié, »ako se

uopce ne bi koristile mjere
zastite, bilo bi smijesno go-
voriti o gubicima jer poslo-
vanje zasnovano na infor-
mati¢ckim sustavima ne bi
bilo moguce. IzloZenost rizi-

SIGURNOST

Kako najbolje zastiti
svoje racunalne sustave

»Ako iz novina naucite o potrebnim mjera-
ma zastite, onda ste u velikim problemima.
Svejedno, mislim da je danas od iznimnog
znacaja kvalitetna zastita od spama, kao i
primjena sigurnosne politike pri kontroli
elektronicke poste, ali i drugih sadrzaja,
smatra Cari¢. Uz to, dodaje, kako se sve vi-
$e malicioznog softvera postavlja na inter-
netske stranice, tako i zastita od malicioz-
nog softvera prilikom surfanja Internetom
postaje sve znacajnija, a pri tome puno vise
misli na zastitu od proliferacije malicioznih
programa nego na pokusaje pukog bloki-
ranja pojedinih web stranica.

cima danas je takva da ste
prakti¢no prisiljeni koristiti
bar neke, osnovne, mjere
zaStite«.

Danas je situacija takva
da prakticki sve institucije
moraju ulagati u zastitu, od
najmanjih do najveéih. »Ri-
zici kojima su korisnici izlo-
Zeni su brojni, ali najvedéi ri-
zik i najveéi gubici pri ek-
sploataciji resursa uzroko-
vani su spamom - nezelje-
nom elektroni¢kom postom.
Sto je jos gore, ¢ak i do 70
posto spama Salje se s racu-
nala na kojima je instaliran
maliciozni softver i koji su
oduzeti od kontrole svojih
korisnika, tzv. zombiji«, tvr-
di Carié.

Zlocinacke organizacije
u informatickom
kriminalu

Za sve koji nisu upoznati
sa racunalnom sigurnosti
valja reéi da je opasnost od
malicioznog softvera uistinu
velika. »Danas se informa-
tickim kriminalom ne bave
nadobudni pojedinci zeljni
samodokazivanja, ve¢ zloci-
nacke organizacije. Uz po-
moé¢ mreza zombija, Kkoje
c¢esto broje i stotine tisuca
kompjutera, one su sposob-
ne slati spam i izvoditi DOS
i DDOS (Denial of Service i
Distributed Denial of Servi-
ce) napade. Osim toga na
zombi kompjutere cesto se
instalira i drugi maliciozni
softver za c¢iju instalaciju
napadac¢ dobiva financijsku
nagradu (adware i sl.). Zom-
bi rac¢unala odli¢na su baza
za izvodenje daljnjih auto-
matiziranih ili neautomatizi-
ranih hakerskih napadax,
smatra Carié¢. Upravo zbog
svega navedenoga spam
predstavlja najvedi rizik, ko-
ji uz ostalo, potpuno nepo-
trebno trosSi resurse (u pra-
vilu polovica elektronic¢kih
poruka danas je spam, a ne-
rijetko moze sacinjavati i vi-
Se od 90 posto prometa e-
mazila).

Cari¢ tvrdi kako su infor-
maticki kriminalci nekad sa-
mo traZzili slavu, a danas im
je glavni motiv novac. Napa-
daci danas nisu viSe golo-
bradi naivci, veé organizira-
ne kriminalne skupine i taj
trend je vrlo lako objasniti.
»Informatika i Internet su
fenomenalne tehnologije
koje se razviju jako brzo ta-
ko da ih je vrlo tesko ne sa-
mo regulirati, ve¢ i udiniti
sigurnom. U isto vrijeme, ta-
kav nagli tehnoloski razvoj
otvara nesluéene moguéno-
sti za zaradu postenima, ali i
nepostenima. Opet, nazalo-
st, neposteni su izgleda pre-
poznali svoju priliku«, kaze
Caricé.

U Hrvatskoj najvise novca
u sigurnosne softvere ulazu
oni koji trebaju najvise i
zastititi. Prije svega radi se
o financijskim institucijama,
ali i o institucijama koje

imaju razvijenu informatic-
ku infrastrukturu koja ih ¢i-
ni pogodnim ciljem raznih
kriminalnih skupina. Carié¢
dodaje kako je danas u Hr-
vatskoj svijest o ra¢cunalnim
opasnostima mnogo jac¢a i
razvijenija nego prije, kao i
preventiva. »lako«, napomi-
nje Carié, »sigurno i danas
postoje mnoge institucije
koje cekaju da prvo izvuku
pouku, kako bi tek nakon
toga pocele investirati u
zastitu.«

»No, veéini institucija da-
nas viSe gotovo i ne mora-
mo objasnjavati da se mora-
ju zastititi. Medutim, to s
druge strane ima i odredene
negativne konotacije, jer
sustavi za zaStitu postaju
roba Siroke potrosnje, Sto
znaci da se sve cesce posta-
vlja pitanje cijene bez ula-
zenja u kvantitativne i kvali-
tativne razlike pojedinih rje-
Senja«, govori Carié. Zani-
mljivo je cuti od cega danas
hrvatske tvrtke najviSe stra-
huju.

»Mislim da vedéina koris-
nika strahuje od rizika koji
to i vise nisu. Prema rezul-
tatima anketa u pravilu dvo-
struko viSe korisnika viruse
ili crve smatra veéim rizi-
kom od spama, a 'uspjesni'
virusi i crvi su danas vrlo ri-
jetki. Puno korisnika stra-
huje od trojanskih konja i
Spijunskih programa, s pra-
vom jer oni danas predsta-
vljaju velik rizik, a i tesSki su
za otkrivanje.

Odgovorne hrvatske
tvrtke

Kvalitetno rjeSavanje pro-
blema trojanskih konja nije
mogucée programima za de-
tekciju malicioznog softve-
ra, ve¢ primjenom metoda
kontrole sadrzaja (content
security) koje, zbog pove-
¢anih troskova administra-
cije, potrebe dobrog plani-
ranja i restriktivne prirode
organizacije nerado Kkoris-
te«, tvrdi Carié.

Hrvatske tvrtke Kkoriste
prakti¢no sve vrste proizvo-
da, a na nasem je trziStu
predstavljen  velik  broj
proizvodaca. No, nazalost,
kako tvrdi Carié, cijena im
je postala najvaznija i njoj
se precesto daje prednost
pred stvarnim odlikama po-
jedinih rjesenja ili kvaliteti
usluge.

»Tako, na primjer, koris-
nici znaju usporedivati cije-
nu antivirusnog rjeSenja s
cijenom konsolidiranog rje-
Senja koje osim Sto Stiti od
virusa, pruza i zastitu od
spama. Ovo je, naravno,
neusporedivo jer bez zastite
od spama korisniku bi se
koli¢ina primljene elektro-
ni¢cke poSte barem udvos-
trucila, a polovica tih poru-
ka bila bi ne samo potpuno
beskorisna i nepotrebna,
veé¢ i rizicna«, zakljucuje
Vjesnikov sugovornik.



